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พ.ร.บ. ในยุคดิจิทัล

1



คนไทยใช้อินเทอร์เน็ตท ากิจกรรมมากขึ้น
Source: Thailand Internet User Profile 2018



กิจกรรมยอดฮิต 5 อันดับแรกของคนไทย

Source: Thailand Internet User Profile 2018

พฤติกรรมการใช้งานกจิกรรม
เปลี่ยนแปลงไปใชบ้รกิารตา่ง ๆ  

ทางออนไลน์มากขึน้



Source: Thailand Internet User Profile 2018

เปรียบเทียบตามปัญหาที่เกิดจากการท ากิจกรรม
ผ่านอินเทอร์เน็ต ปี 2560 – 2561



มูลค่า e-Commerce ปี 2560

2,762,503.22 
ล้านบาท

3,150,232.96 
ล้านบาท

มูลค่า e-Commerce ปี 2561

มูลค่า e-Commerce

อัตราการเติบโต

14.04%

รวม
B2B + B2C + B2G

ในประเทศไทย ปี 2560 และคาดการณ์ปี 2561

Source: Value of e-Commerce Survey 2561, ETDA 6
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มูลค่า e-Commerce 
ปี 2558-2560 และคาดการณ์ปี 2561 

จ าแนกตามประเภทผู้ประกอบการ 
(รวมมูลค่าการจัดซ้ือจัดจ้างของภาครัฐ)

2560 2559 2558

1,508,096.73
758,936.80
495,469.69

1,542,167.50 
703,331.91 
314,603.95

1,334,809.46 
509,998.39 
400,339.17

2561

B2B 13.55% 

B2C 14.04%

572,291.63 

865,456.99 
1,712,484.33 

หน่วย : ล้านบาท

B2G 15.50%

Source: Value of e-Commerce Survey 2561, ETDA

อัตราการเติบโต

e-Gov

ธุรกิจเพ่ิมช่องทางออนไลน์มากข้ึน

พ่อค้าแม่ค้าเข้ามาค้าขายออนไลน์เพ่ิมข้ึน
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B2C e-Commerce

5 in ASEAN
RankingTOP

$24.70

$19.41

$8.21

$4.61

$1.84

01

02

03

04

05

หน่วย : พันล้านดอลล่าสหรัฐ

MY

TH

SG

VN

PH

Source: Value of e-Commerce Survey 2561, ETDA



10.46%

7.00%

ช่องทาง Credit/Debit Card 
ผ่าน Payment Gateway 
ยังคงได้รับความนิยม

สูงเป็นอันดับ 1 
ปัจจัยเสริมคือสถาบันการเงินเร่งส่งเสริมและ
ออกแคมเปญส่งเสริมการขายเชิญชวนให้คนใช้
บัตรมากข้ึน

ช่องทางการช าระเงิน
ส าหรับธุรกิจ e-Commerce

Credit/ Debit Card

Internet Banking/
Application

Banking Counter

Cash on Delivery

Others
• QR Payment 
• Purchase Order
• Cheque

10.75%

42.69%

27.23%

5 อันดับแรก

ยอดนิยม 

ที่เหลือ 1.87% เป็นช่องทางอื่น ๆ Source: Value of e-Commerce Survey 2561, ETDA 9



ลักษณะการใช้ข้อมูล Big Data 
ของผู้ประกอบการ e-Commerce

วิเคราะห์พฤติกรรมผู้บริโภค 
เพ่ือน าเสนอสินค้าใหม่ๆ

วิเคราะห์พฤติกรรมผู้บริโภค
เพ่ือวางแผนการตลาด

วิเคราะห์ปัจจัยแวดล้อม
เพ่ือก าหนดยุทธศาสตร์การจ าหน่ายสินค้า

100% 92.85% 85.71%

Source: Value of e-Commerce Survey 2561, ETDA10



งบประมาณส าหรับการท า Big Data/Data Analytics 
ของผู้ประกอบการ e-Commerce รายใหญ่ในป ี2561 โดยประมาณ

น้อยกว่า 1 ล้านบาท 1-5 ล้านบาท
10-50 ล้านบาท

Source: Value of e-Commerce Survey 2561, ETDA 11



ช่วยในการให้บริการ
เช่น Chat bot, CRM

ช่วยในด้านอ่ืน ๆ
เช่น Claim Analytics, Underwriting, 

Notification, Daily Operation

ช่วยในการวิเคราะห์พฤติกรรม
ผู้บริโภค

เพ่ือพัฒนาการบริการ

ช่วยในการตัดสินใจ
ในเชิงการบริหาร 
เช่น การขยายสาขา 

การเพ่ิม/ลดพนักงาน 
การบริหารภายใน

ช่วยในด้าน
การพัฒนาผลิตภัณฑ์
เช่น การออกแบบผลิตภัณฑ์
ตัวใหม่

ลักษณะการใช้งาน AI ในการพัฒนาคุณภาพสินค้าและบริการ

15.38% 7.69%

69.23% 23.07% 15.38%

Source: Value of e-Commerce Survey 2561, ETDA 12
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2
ภาพรวม

โครงสร้างกฎหมายด้านดิจิทัล





สถานะของกฎหมายเศรษฐกิจดิจิทัล (ที่อยู่ระหว่างกระบวนการเสนอกฎหมาย)
๑. กฎหมายธุรกรรมทางอเิลก็ทรอนิกส์

๑.๑  (ร่าง) พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ..) พ.ศ. ....
• ปรับปรุงหลักเกณฑ์ e-transaction ให้สอดคล้องตามหลัก
สากล

มีผลใช้บังคับแล้ว

๑.๒  (ร่าง) พ.รบ.ว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ (ฉบับที่ ..) พ.ศ. ....
• เพ่ิมเติมบทบัญญัติเรือ่งระบบการพิสูจน์และยืนยันตวัตนทาง
ดิจิทัล (Digital ID)

สนช. เห็นสมควรประกาศใช้เป็นกฎหมาย
(อยู่ระหว่างการน าขึน้ทูลเกล้าฯ)

๒. (ร่าง) พ.ร.บ.ส านักงานพัฒนาธรุกรรมทางอิเล็กทรอนิกส์ พ.ศ. .... มีผลใช้บังคับแล้ว

๓. (ร่าง) พ.ร.บ.คุ้มครองขอ้มูลส่วนบุคคล พ.ศ. ....
สนช. เห็นสมควรประกาศใช้เป็นกฎหมาย

(อยู่ระหว่างการน าขึน้ทูลเกล้าฯ)

๔. (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภยัไซเบอร์ พ.ศ. ....
สนช. เห็นสมควรประกาศใช้เป็นกฎหมาย

(อยู่ระหว่างการน าขึน้ทูลเกล้าฯ)

๕. (ร่าง) พ.ร.บ.การบริหารงานและการให้บรกิารภาครัฐผ่านระบบดิจิทลั พ.ศ. ....
สนช. เห็นสมควรประกาศใช้เป็นกฎหมาย

(อยู่ระหว่างการน าขึน้ทูลเกล้าฯ)

๖. (ร่าง) พ.ร.บ.สภาดิจิทัลเพ่ือเศรษฐกจิและสังคมแห่งประเทศไทย พ.ศ. .... มีผลใช้บังคับแล้ว
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พระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์



ธุรกรรมทางอิเล็กทรอนิกส์ คือ?

ธุรกรรมท่ีกระท าขึ้นโดย “ใช้วิธีการทางอิเล็กทรอนิกส์” ท้ังหมดหรือแต่บางส่วน

พ.ร.บ. ว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ฯ ประมวลกฎหมายแพ่งและพาณิชย์

หมายเหตุ    กฎหมายธุรกรรมทางอิเล็กทรอนิกส์ไม่ใชก้ับ   
(1) ธุรกรรมเกี่ยวกบัครอบครัว

(2) ธุรกรรมเกีย่วกบัมรดก

เสริม

ตัวอย่าง ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 456

สัญญาซ้ือขาย
สังหาริมทรัพย์
ราคาตั้งแต่ 20,000 บาท
ต้องมีหลักฐานเป็นหนังสือ
ลงลายมือช่ือฝา่ยที่ต้องรับ
ผิดเป็นส าคัญ

e-Document 
ม. 8

e-Signature 
ม.9



พัฒนาการกฎหมายธุรกรรมทางอิเล็กทรอนิกส์ของไทย

พ.ร.บ.ว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์

(ฉบับที่ 2) พ.ศ. 2551

พ.ร.บ.ว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์ (ฉบับที่ ..) 

พ.ศ. ....

พ.ร.บ.ว่าดว้ยธุรกรรม
ทางอิเล็กทรอนิกส์ 

พ.ศ. 2544

กฎหมาย IT ฉบับแรกของไทย

Transition Period
Paper -> Electronic
Electronic -> Paper 

รองรับสถานะทางกฎหมาย
ของข้อมูลอิเล็กทรอนิกส์

Model Law on 
Electronic 
Commerce Model Law on    

Electronic 
Signatures

รองรับสถานะทางกฎหมาย
ของลายมือช่ืออิเล็กทรอนิกส์

The United Nations 
Convention on the Use of 
Electronic Communications 
in International Contracts

รองรับการท าสัญญาระหว่าง
ประเทศทางอิเล็กทรอนกิส์ 

Digital Identity

รองรับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัล

การพัฒนาทีต่อ่เนือ่ง

Online Dispute 
Resolution
การระงับข้อพิพาท
ทางออนไลน์

Electronic Transferable 
Records

เอกสารเปล่ียนมือได้
ในรูปแบบข้อมูลอิเล็กทรอนิกส์

Identity Management 
and Trust Services
การจัดการการระบุตัวตน
ทางอิเล็กทรอนิกส์ และบริการที่เช่ือถือได้
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Legislation based on or influenced by the Model Law 
has been adopted in 71 States

UNCITRAL Model Law on

Electronic Commerce

UNCITRAL Model Law on 

Electronic Signatures
Legislation based on or influenced by the Model Law 
has been adopted in 32 States





ตัวอย่างหน่วยงานรฐัที่เปลี่ยนระบบจากกระดาษเป็นอิเล็กทรอนิกส์

1. เนติบัณฑิตยสภา 
➢ (ระบบให้บริการออกหนังสือรับรองทางอิเล็กทรอนิกส์ (e-Certificate))

2. กรมพัฒนาธุรกิจการคา้ 
➢ (การให้บริการหนังสือรับรองนิติบุคคลทางอิเล็กทรอนิกส์)

3. มหาวิทยาลัยขอนแก่น 
➢ (การจัดเก็บเอกสารสัญญากู้ยืมเงินเพ่ือการศึกษาด้วยระบบอิเล็กทรอนิกส์)

4. ส านักงานคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย
➢ (e-Insurance)

5. กรมสรรพากร 
➢ (การจัดท า ส่งมอบ และเก็บรักษาใบก ากับภาษีอิเล็กทรอนิกส์ด้วยระบบการ

จัดท าและส่งใบก ากับภาษีอิเล็กทรอนิกส์ผ่านระบบ e-Tax Invoice by Email ) 



“รองรบัสถานะทางกฎหมายของขอ้มลูอเิลก็ทรอนกิส์” (ม.7)

หลักการส าคัญของกฎหมายธุรกรรมฯ

Party
Autonomy

Functional Equivalent 
Approach

Technology
Neutrality

หลักความเทา่เทยีมกัน

หลักความเป็นกลาง
ทางเทคโนโลยี

หลักเสรภีาพในการ
แสดงเจตนา

Non-Discrimination

รองรับให้ธุรกรรมกระดาษตามท่ีกฎหมายก าหนด ท าใน
รูปแบบข้อมูลอิเล็กทรอนิกส์ได้ 

กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 



โครงสร้างกฎหมาย

“ธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับการท าธุรกรรมในรูปแบบข้อมูลอิเล็กทรอนิกส์ในเร่ืองต่าง ๆ

“ลายมือช่ืออิเล็กทรอนิกส์” 
รองรับลายมือช่ืออิเล็กทรอนิกส์ที่เช่ือถือได้ 

“ธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับการกากับดูแลธุรกิจบริการที่เกี่ยวข้องกับการทาธุรกรรมทาง
อิเล็กทรอนิกส์ที่ส าคัญ และมีผลกระทบวงกว้าง

“ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ” 
รองรับการให้บริการภาครัฐด้วยวิธีการทางอิเล็กทรอนิกส์

“คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับการมีคณะกรรมการเพ่ือส่งเสริมและพัฒนาการทาธุรกรรม
ทางอิเล็กทรอนิกส์ของประเทศ



Mandatory Rules เมื่อตกลงใช้ธุรกรรมอิเล็กทรอนิกส์ 
หลักเกณฑ์เหล่านี้จะตกลงเป็นอย่างอื่นไม่ได้

➢ ม.7 ห้ามปฏิเสธเพียงเพราะเป็นธุรกรรมท่ีท าในแบบอิเลก็ทรอนิกส์

➢ ม.8 การท าข้อมูลอิเล็กทรอนิกส์เป็นหนังสือ

➢ ม.9 การลงลายมือช่ือในข้อมูลอิเลก็ทรอนิกส์

➢ ม.10 ความเป็นต้นฉบับของข้อมูลอิเลก็ทรอนิกส์

➢ ม.11 การรับฟงัข้อมูลอิเลก็ทรอนิกส์เป็นพยานในศาล

➢ ม.12 การเก็บรกัษาข้อมูลอิเลก็ทรอนิกส์

➢ ม.12/1 การแปลงเอกสารกระดาษเป็นข้อมูลเิลก็ทรอนิกส์

➢ ม. 25 วิธีการที่เชื่อถือไดท้ี่ได้ประโยชน์จากข้อสันนิษฐานทางกฎหมาย

หลักเกณฑ์อ่ืน
นอกจากนี้

ในหมวด 1 และ 2 
สามารถตกลงเป็น

อย่างอื่นได้
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3
หลักการส าคัญของกฎหมายธุรกรรมฯ 



กฎหมายธุรกรรมทางอิเล็กทรอนิกส์ กับ วงจรเอกสาร



E-document

1. เข้าถึงได้
2. น ากลับมา
ใช้ใหม่ได้

3.ความหมาย
ไม่เปลี่ยนแปลง

หากเป็นไปตามเงื่อนไขครบทั้ง 3 ข้อ 
ให้ถือว่า ข้อความนั้นได้ท าเป็นหนังสือหรือมีหลักฐานเป็นหนังสือแล้ว
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สิ่งที่ใช้เช่ือมโยงเพื่อระบุตัวบุคคลผู้เป็นเจ้าของลายมือช่ืออิเล็กทรอนิกส์  และ
เพื่อแสดงว่าบุคคลดังกล่าวยอมรับข้อความในรูปข้อมูลอิเล็กทรอนิกส์

หลักการของ“ลายมอืชื่ออิเล็กทรอนิกส์”



ความมัน่คงและรดักมุ
ของวิธีการที่จะใช้

ลักษณะหรือประเภทของ
ขนาดธุรกรรมที่ท า

ความรัดกุมของระบบ
ติดต่อสื่อสาร

หากเป็นไปตามเงื่อนไขที่กฎหมายก าหนด ให้ถือว่า มีการลงลายมือชื่อแล้ว

E-Signature ม.9

หลักการส าคัญ 



หลัก e-Signature และลายมือชื่อท่ีเชื่อถือได้ (ม.9+26)



กรณีคู่ความหรือทนายความ 

ใช้กลไกการยืนยันตัวตนและการระบุตัวตนแบบ 

User Name และ Password

โดยให้ถอืว่ามกีารลงลายมอืช่ือ  
(ข้อ ๕ และข้อ ๙)

ข้อก าหนดของประธานศาลฎกีา ว่าด้วยการยื่น ส่ง และรับค าคู่ความและเอกสาร
ทางระบบรับส่งอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๐
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ยกตัวอย่างการท ากิจกรรมในมหาวิทยาลัย
ที่สอดคล้องกับหลักการฯ

USER ACCOUNT หรือระบบอีเมลของมหาวทิยาลัย

การลงทะเบียนขอใช้ระบบ ถือเป็น การเช่ือมโยง ผู้ใช้
กับ User Account และ Password ที่ได้รับมา

เมื่อผู้ใช้ท าการ log in (โดยใช้ User Account และ Password)
ระบบจะสามารถระบุได้ว่า ใครท าการยืนยันตัวตนเข้ามาสู่ระบบ
*ข้อสังเกต User Account และ Password เป็นความลับ
ควรมีเพียงเจ้าของเท่านั้นท่ีทราบ (หากไม่นับรวมไปถึงระบบ)

การท าธุรกรรมต่าง ๆ ภายหลังจากการ log in เข้าสู่ระบบ
เช่น การลงทะเบียนวิชาเรียนของนักศึกษา การเบิกเงิน
สวัสดิการของบุคลากร ถือได้ว่า เป็นการกระท าของผู้ใช้
ซึ่งได้มีการลงลายมือช่ือและรับรองการท าธุรกรรมนั้นแล้ว

http://icit.kmutnb.ac.th/main/introduce-icit-account/
http://icit.kmutnb.ac.th/main/services/
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แต่ การที่ศาลจะเช่ือถือในพยานหลักฐานอิเล็กทรอนิกส์หรือไม่ ข้ึนอยู่กับ

✓ ความน่าเช่ือถือของพยานหลักฐาน 

✓ การช่ังน ้าหนักพยานหลักฐานของศาลเอง 

รองรับ เพ่ือใช้เป็นหลักฐานในการด าเนินคดี



ความน่าเชื่อถือของพยานหลักฐานพิจารณาจาก

• ลักษณะหรือวิธีการที่ใช้สร้าง เก็บรักษา หรือ
ส่ือสารข้อมูลอิเล็กทรอนิกส์

• ลักษณะหรือวิธีการเก็บรักษา ความครบถ้วนและ
ไม่มีการเปลี่ยนแปลง

• ลักษณะ วิธีการที่ใช้ในการระบุตัวผู้ส่งข้อมูล

• พฤติการณ์ที่เก่ียวข้องท้ังปวง 
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จะลดความเส่ียง และ เพ่ิมความน่าเช่ือถือ ได้อย่างไร 

พิจารณาจาก

• ลักษณะหรือวิธีการที่ใช้สร้าง เก็บรักษา หรือส่ือสารข้อมูลอิเล็กทรอนิกส์

• ลักษณะหรือวิธีการเก็บรกัษา ความครบถ้วนและไม่มีการเปลี่ยนแปลง

• ลักษณะ วิธีการที่ใช้ในการระบุตัวผู้ส่งข้อมูล

• พฤติการณ์ที่เกี่ยวข้องทั้งปวง 

สอดคล้องกับมาตรฐานขั้นต ่าท่ีกฎหมายก าหนด 1.

แนวทางการชัง่น ้าหนักพยานหลักฐาน (ม.๑๑)2 .

เช่น หลักเกณฑ์/องค์ประกอบ ตาม ม.8 ถึง ม. 24 และ ม.26 ถึง ม. 31

มาตรฐานการแปลงเอกสาร (ม.12/1)

มาตรฐานของวิธแีบบปลอดภยั (ม.25) ที่ได้ประโยชน์จากข้อสันนิษฐานทางกฎหมาย ว่าได้ใช้วิธีการที่เชื่อถือได้

มาตรฐาน 3 .
• มาตรฐานสากลตา่งๆ 

• มาตรฐาน คธอ. 

• มาตรฐาน สพธอ. 
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ค าพิพากษาไทย (8089/2556)

การเบิกถอนเงินสดจากบัญชีสินเช่ือเงินสด ผ่านตู้ ATM
เป็นธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงรับฟังได้ตามมาตรา 7

การน าบัตรกดเงินสดไปถอดนงินและใส่รหัสส่วนตัว เสมือนการลงลายมือช่ือตนเอง
ซ่ึงถือเป็นการลงลายมือช่ืออิเล็กทรอนิกส์ตามมาตรา 9

เม่ือจ าเลยน าบัตรกดเงินสดไปถอนเงิน ใส่รหัสเพ่ือท ารายการถอนเงิน และ
กดยืนยันท ารายการ พร้อมรับเงินสดและสลิป การกระท าดังกล่าวจึงถือเป็น
หลักฐานการกู้ยืมเงิน ตามมาตรา 8 วรรค 1
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ค าพิพากษาไทย (6757/2560)

การส่งข้อความผ่าน Facebook เพ่ือยกหน้ีให้ ถือเป็นการส่งข้อมูลอิเล็กทรอนิกส์
ตาม ม.7 กฎหมายธุรกรรมทางอิเล็กทรอนิกส์ 

และถือว่าได้มีการท าเป็นหนังสือ หรือมีหลักฐานเป็นหนังสือแล้วตาม ม. 8 
กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

รวมท้ังเม่ือปรากฏว่าการส่งข้อความดังกล่าวมีช่ือผู้ส่งด้วย จึงถือว่า
ได้มีการลงลายมือช่ือตาม ม. 9 กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์



พ.ร.บ. แก้ไขเพิ่มเตมิประมวลวิธพีิจารณาความแพง่ (ฉบับที่ 28) พ.ศ. 2558 

ประกาศราชกิจจานุเบกษาเมื่อ 8 ตุลาคม 2558

✓ รองรับการจัดท าสารบบความ ส านวนความ
ในรูปแบบข้อมลูอเิล็กทรอนกิส์ รวมถึง 
Print out ของข้อมูลดังกล่าว

✓ รองรับการยืน่ค าคูค่วามและเอกสารใน
รูปแบบข้อมลูอเิล็กทรอนกิส์ เช่น การยื่น
ผ่านทางอีเมล

e-Court
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การยื่นค าคู่ความ และ
เอกสารในรูปแบบ
ข้อมูลอิเลก็ทรอนกิส์

การจัดท าสารบบความ 
ส านวนความในรูปแบบ
ข้อมูลอิเลก็ทรอนกิส ์



ระบบให้บริการออกหนงัสือรบัรองทาง
อิเล็กทรอนิกส์ (e-Certificate)



e-Tax Invoice by E-mail  
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วิธีการแบบปลอดภัยส าคัญอย่างไร 

ประโยชน์จาก ข้อสันนิษฐานตามกฎหมาย

ว่าได้ใช้ วิธีการท่ีน่าเชื่อถือ ในการท าธุรกรรม

วิธีการที่เชื่อถือได้

มาตรา ๒๕ ธุรกรรมทางอิเล็กทรอนิกส์ที่ได้กระท าตามวิธีการแบบ

ปลอดภัยที่ก าหนดในพระราชกฤษฎีกา ให้สันนิษฐานว่า

เป็นวิธีการที่เช่ือถือได้



พ.ร.ฎ.วิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ฯ

ประกาศ คธอ. เรื่อง ประเภทของธุรกรรมทาง

อิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับ

ผลกระทบของธุรกรรมทางอิเล็กทรอนกิส์ตาม

วิธีการแบบปลอดภัย พ.ศ. 2555

ประกาศ คธอ. เรื่อง มาตรฐานการรักษาความ

มั่นคงปลอดภยัของระบบสารสนเทศตามวิธีการ

แบบปลอดภัย พ.ศ. 2555

ประกาศ คธอ. เรื่อง รายชื่อหน่วยงานหรอืองค์กร หรือส่วนงานของหนว่ยงานหรอืองค์กร

ที่ถือเป็นโครงสรา้งพื้นฐานส าคัญของประเทศซึ่งตอ้งกระท าตามวธิีการแบบปลอดภยั

ในระดับเคร่งครัด พ.ศ. 2559

พ.ร.บ.ว่าดว้ยธรุกรรมทางอิเลก็ทรอนกิส ์พ.ศ. 2544

มาตรา 25 วิธีการแบบปลอดภัย

ที่มา คธอ. 

- ระดับเคร่งครัด

- ระดับกลาง

- ระดับพ้ืนฐาน

- เกณฑ์การประเมินผล
กระทบ

- ประเภทธุรกรรมฯ 
แบบเคร่งครัด



การท าธุรกรรมทางอิเล็กทรอนกิส์ภาครัฐ

พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 
พ.ศ. 2544

มาตรา 35 ค าขอ การอนุญาต 
การจดทะเบียน ค าส่ังทางปกครอง การช าระ
เงิน การประกาศหรือการด าเนินการใด ๆ ตาม
กฎหมายกับ หน่วยงานของรัฐ หรือ โดย
หน่วยงานของรัฐ ถ้าได้กระท าในรูปของข้อมูล
อิเล็กทรอนิกส์ ตามหลักเกณฑ์และวิธีการที่
ก าหนดโดยพระราชกฤษฎีกา ให้น า
พระราชบัญญัตินี้มาใช้บังคับและ ให้ถือว่ามีผล
โดยชอบด้วยกฎหมาย เช่นเดียวกับการ
ด าเนินการตามหลักเกณฑ์และวิธีการที่
กฎหมายในเรื่องน้ันก าหนด

พ.ร.ฎ. ก าหนดหลักเกณฑ์และวิธีการ
ในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549

มาตรา 7 ก าหนดให้มีหน้าที่ต้อง
ออกประกาศ “แนวนโยบายและแนวปฏิบัติ” 
2 เรื่อง (มตามประกาศ คธอ.
• ประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ

แนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของ
หน่วยงานของรัฐ (ฉบับท่ี ๒) พ.ศ. 
๒๕๕๖

• ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ

แนวปฏิบัติในการคุ้มครองข้อมูล
ส่วนบุคคลของหน่วยงานของรัฐ 
พ.ศ. ๒๕๕๓

พ.ร.บ. การจัดซื้อจัดจ้างและบริหารพัสดุ
ภาครัฐ พ.ศ. 2560

ก าหนดค านิยามค าว่า หน่วยงาน
ของรัฐ” ไว้ในมาตรา 4 ดังน้ี 

“หน่วยงานของรัฐ” หมายความว่า 
ราชการส่วนกลาง ราชการส่วนภูมิภาค
ราชการส่วนท้องถิ่น รัฐวิสาหกิจตามกฎหมาย
ว่าด้วยวิธีการงบประมาณ องค์การมหาชน 
องค์กรอิสระ องค์กรตามรัฐธรรมนูญ หน่วย
ธุรการของศาล “มหาวิทยาลัยในก ากับของ
รัฐ” หน่วยงานสังกัดรัฐสภาหรือในก ากับของ
รัฐสภา หน่วยงานอิสระของรัฐ และหน่วยงาน
อ่ืนตามท่ีก าหนดในกฎกระทรวง



ภาพรวม

2.  Harmonize Law with 
UN E-Communication Convention

1. ปรับปรุงหลักเกณฑ์ที่มีอยู่เดิม 

- Invitations to make offers
(การเช้ือเชิญเพ่ือท าค าเสนอ มาตรา 13/1)

- Automatic Data System
(การท าสัญญาผ่านระบบข้อมูลอัตโนมัติ มาตรา 13/2 )

- Input Error (การลงข้อมูลผิดพลาด มาตรา 17/1)

ค านิยาม (มาตรา 5)

e-Document (มาตรา 8),

e-Signature (มาตรา 9 และมาตรา 26 (4)),

เกณฑ์การส่งขอ้มลู (มาตรา 16)

e-Government (มาตรา 35)

3. ปรับปรุงกลไกการดูแลธุรกิจบริการ 
และบทก าหนดโทษ 
(มาตรา 32 – มาตรา 34/2, มาตรา 44 – มาตรา 45)

5. จัดตั้งหน่วยงานเพื่อส่งเสริมธุรกรรม
ออนไลน์ขับเคลื่อนเศรษฐกิจดิจิทัลประเทศ
(มาตรา 43 และร่าง พ.ร.บ.ส านักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. ....) 

45

4. ปรับองค์ประกอบและอ านาจหน้าที่
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
(มาตรา 36 – มาตรา 41 และมาตรา 43/1) 

กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 3) พ.ศ. 2562



1.  ปรับปรุงหลักเกณฑ์ที่มีอยู่เดิม 

ม. 5 ปรับปรุง/เพิม่บทนยิาม

• ปรับปรุงนิยาม “หน่วยงานของรัฐ” เพ่ือความชัดเจน ครอบคลุมท้ังองค์การมหาชน หน่วยงานของศาล/รัฐสภา 
องค์กรตามรัฐธรรมนูญ องค์กรอิสระ 

• เพ่ิมเติม “ระบบแลกเปล่ียนข้อมูลทางอิเล็กทรอนิกส์อัตโนมัติ” ตาม e-Communication Convention Article 4 (g)

• เพ่ีมเติม “ผู้อ านวยการ” และ “ส านักงาน” รองรับ ETDA ตามร่าง ETDA 

ม. 8 หนังสือ/หลักฐานเป็นหนงัสอื 

• เพ่ิมเติมถ้อยค า “ก าหนดผลทางกฎหมายกรณีไม่ท าเป็นหนังสือ ไม่มีหลักฐานเป็นหนังสือหรือไม่มีเอกสารมาแสดง”  
ตามแบบ e-Communication Convention (Article 9 วรรค 2)

ม. 9 ลายมอืชื่ออิเล็กทรอนกิส ์

• เพ่ิมเติมถ้อยค า “ก าหนดผลทางกฎหมายกรณีท่ีไม่มีการลงลายมือช่ือไว้” ตามแบบ e-Communication Convention 
(Article 9 วรรค 3)

• เพ่ิมเติมเกณฑ์พิจารณาวิธีการท า e-signature โดยวิธีอ่ืนใด (นอกจากวิธีการท่ีเช่ือถือได้) โดยพิจารณาจากวิธีการน้ันเองหรือ
พยานหลักฐานอ่ืน ตามแบบ e-Communication Convention (Article 9 วรรค 3 (b))



1.  ปรับปรุงหลักเกณฑ์ที่มีอยู่เดิม (ต่อ) 

ม. 16 หลักเกณฑ์พิจารณาว่าข้อมลูเป็นของผู้ส่งหรอืไม่

• ปรับปรุง (1) โดยก าหนดให้ตรวจสอบตาม “วิธีการท่ีผู้ส่งข้อมูลได้ตกลงหรือผูกพันตนไว้ว่าเป็น
ข้อมูลอิเล็กทรอนิกส์ของผู้ส่งข้อมูล” จากเดิมต้องเป็นวิธีการท่ีผู้ส่งและผู้รับตกลงกันเท่าน้ัน 

ม. 26  ลายมือชื่ออเิล็กทรอนกิส์

• ปรับปรุงถ้อยค าใน (4) โดยตัดค าว่า “ในกรณีท่ีกฎหมายก าหนดให้การลงลายมือช่ืออิเล็กทรอนิกส์
เป็นไปเพ่ือรับรองความครบถ้วนและไม่มีการเปล่ียนแปลงของข้อความ การเปล่ียนแปลงใดแก่ข้อความน้ัน
สามารถตรวจพบได้นับแต่เวลาท่ีลงลายมือช่ืออิเล็กทรอนิกส์” ออก 



2. Harmonize Law with UN E-Communication Convention
(United Nations Convention on the Use of Electronic. Communications in International Contracts)

เพ่ิมเติมหลักเกณฑ์รองรับ 

ม. 13/1 Invitations to make offers 

ก าหนดให้การเสนอเพ่ือท าสัญญาผ่านการติดต่อส่ือสารทางอิเล็กทรอนิกส์ ท่ีไม่ได้ส่งถึงบุคคลใดโดยเฉพาะเจาะจง  
โดยหลักให้ถือเป็นค าเชิญชวนเพ่ือท าค าเสนอ 

ม. 13/2 Automatic Data System

รองรับผลทางกฎหมายของการท าสัญญาผ่านระบบข้อมูลอัตโนมัติ ท่ีแม้ไม่มีบุคคลธรรมดาแทรกแซง 

ม. 17/1 Input Error

รองรับการแก้ไขเจตนากรณีมีการลงข้อมูลผิดพลาดโดยบุคคลธรรมดาท่ีส่งผ่านระบบแลกเปล่ียน
ข้อมูลทางอิเล็กทรอนิกส์อัตโนมัติ ซ่ึงไม่มีช่องทางให้บุคคลดังกล่าวแก้ไขข้อผิดพลาดท่ีเกิดข้ึน 



3. ปรับปรุงกลไกการดูแลธุรกิจบริการ และบทก าหนดโทษ 

• ก าหนดหน่วยงานหลักในการก ากับดูแล โดยให้ ETDA เป็นหลัก เว้นแต่จะมอบหน่วยงานอ่ืน (ม.32)

• ปรับปรุงข้ันตอนการก ากับดูแลให้ชัดเจนและครบข้ันตอน ท้ังแจ้งให้ทราบ ข้ันทะเบียน ขออนุญาต 
พร้อม SLA ในการท างานของเจ้าหน้าท่ี (ม.33 , ม. 33/1 , ม. 34)

• รองรับการออกเกณฑ์ท่ีเป็นกฎหมายลูกรองจาก พ.ร.ฎ. โดยหน่วยงานก ากับดูแลท่ีได้รับมอบหมาย (ม.34/1)

• เพ่ิมเติมหน้าท่ีของพนักงานเจ้าหน้าท่ีเพ่ือคุ้มครองผู้ใช้บริการ (ม. 34/2 ) เช่น ขอให้ให้ข้อมูล เข้าไปในสถานท่ี

• ปรับปรุงอัตราโทษให้เหมาะสมกับประเภทการก ากับดูแล (ม.44 , ม. 44/1 , ม. 45)

มีความผิดเฉพาะ

• ประกอบธุรกิจโดยไม่แจ้งให้ทราบ ข้ึนทะเบียน ขออนุญาต

• ประกอบธุรกิจโดยฝ่าฝืนค าส่ังให้หยุด ห้าม ระงับ เพิกถอนการแจ้ง/ข้ึนทะเบียน/อนุญาต หรือพักใช้ใบอนุญาต

อัตราโทษ

• ธุรกิจท่ีแจ้งให้ทราบ โทษไม่เกิน 1 ปี ปรับไม่เกิน 1 แสนบาท

• ธุรกิจท่ีข้ึนทะเบียน โทษไม่เกิน 2 ปี ปรับไม่เกิน 2 แสนบาท

• ธุรกิจท่ีขออนุญาต โทษไม่เกิน 3 ปี ปรับไม่เกิน 3 แสนบาท
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4. ปรับองค์ประกอบและอ านาจหนา้ที่
คณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์

• เน้นกรรมการผู้เช่ียวชาญ 
เพ่ือผลักดันธุรกรรมทางอิเล็กทรอนิกส์

5. จัดตั้งหน่วยงานเพ่ือส่งเสริมธุรกรรม
ออนไลน์ ขับเคลื่อนเศรษฐกิจดิจิทัล
และท าหน้าทีฝ่่ายเลขา คกก.ธุรกรรมฯ

(ม. 43 และร่าง พ.ร.บ. สพธอ. พ.ศ. ....)

ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์

คณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์

เช่ือมโยงการท างานผ่าน 

ปลัด MDES และผู้อ านวยการ

• ผู้ทรงคุณวุฒิ เป็นประธาน

(รัฐมนตรีแต่งต้ัง)

• ปลัด MDES 

• ผู้แทนส านกังบประมาณ

• กรรมการผู้ทรงคุณวุฒิ

จ านวน 6 คน (รัฐมนตรีแต่งต้ัง)

• ผู้อ านวยการ สพธอ. 

กรรมการและเลขา

คณะกรรมการก ากับส านักงานฯ
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• ผู้ทรงคุณวุฒิ เป็นประธาน

(ครม. แต่งต้ัง)

• ปลัด MDES เป็นรองประธาน

• กรรมการผู้ทรงคุณวุฒิ 

จ านวน 8 คน (ครม. แต่งต้ัง)

• ผู้อ านวยการ สพธอ. 

กรรมการและเลขา

(มาตรา 36 – มาตรา 41 และมาตรา 43/1) 

หน้าที่และอ านาจ

o เห็นชอบแผนยุทธศาสตร์เก่ียวกับธุรกรรมทางอิเล็กทรอนิกส์ 
พร้อมส่งเสริม สนับสนุน ก ากับติดตามให้เป็นไปตามแผน

o ก าหนดมาตรฐานด้านเทคโนโลยีดิจิทัลในส่วนท่ีเก่ียวข้องกับ
ธุรกรรมทางอิเล็กทรอนิกส์ 

o เสนอแนะต่อ คกก. DE และ ครม. ในการจัดให้มีหรือปรับปรงุกฎหมายท่ีเก่ียวข้อง
กับการพัฒนาธุรกรรมทางอิเล็กทรอนิกส์

o ออกระเบียบหรอืประกาศเพ่ือให้เป็นไปตามพระราชบัญญัติน้ี หรือ
เพ่ือส่งเสริมและสนับสนุนการทาธุรกรรมทางอิเล็กทรอนิกส์ 

o ก ากับดูแลการประกอบธุรกิจบรกิารเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส์
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สรุปสาระส าคัญ

ร่างกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. .... 



• ที่มา

o เดิมมีการจัดท าเป็นกฎหมายใหม่ (ร่าง พ.ร.บ.การพิสูจน์และยืนยันตัวตนทางดิจิทัล พ.ศ. ....) 

โดยมิได้น ามารวมไว้ในกฎหมายธุรกรรมฯ  

o แต่ คกก.กฤษฎีกา เห็นว่า เร่ืองน้ีเป็นส่วนหน่ึงของการท าธุรกรรมทางอิเล็กทรอนิกส์ จึงควรรวมไว้ในกฎหมายน้ี  

• ส าหรับเหตุผลที่รวมไว้ในกฎหมายธุรกรรมทางอิเล็กทรอนิกส์ 

o เน่ืองจากการพิสูจน์และยืนยันตัวตนทาง Digital เป็นส่วนหน่ึงของการท าธุรกรรมทางอิเล็กทรอนิกส์ 

o อีกท่ังมีความเช่ือมโยงกับการลงลายมือช่ือทางอิเล็กทรอนิกส์ ท่ีต้องสามารถระบุตัวตนได้ 

ดังน้ัน e-Signature กับ  DID จึงมีความสัมพันธ์เช่ือมโยงกัน
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• หลักการส าคัญ เพิ่มหมวด 3/1 ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล ดังนี้ 

o เพ่ิมนิยามค าว่า “การพิสูจน์และยืนยันตัวตน” และ “ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล”

o ปรับบท รมว. รักษาการ จากเดิม นายก และ รมว. MDES เป็น รมว. MDES คนเดียว 

เน่ืองจากเป็นงานท่ี รมว. MDES รับผิดชอบเป็นหลัก และหน่วยงานท่ีดูแลเร่ืองน้ี

อยู่ในความรับผิดชอบของ รมว. MDES

o รองรับการพิสูจน์และยืนยันตัวตนทางดิจิทัล  โดยหากท าผ่านระบบฯ 

จะได้รับข้อสันนิษฐานว่าเป็นบุคคลคนน้ันจริง 

o ก าหนดให้มีการก ากับดูแลการให้บริการระบบฯ  ในรูปแบบการอนุญาต 

โดยอาจมึ คณะกรรมการชุดเล็กท าหน้าท่ี 



มองจากคนท างาน DIGITAL ID



ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....



THAILAND
INTERNET
USER 
PROFILE
2018

ผลการส ารวจสถติิ ด้านความตระหนักในการดูแลข้อมูลส่วนบุคคล

คนไทยต้ังค่าข้อมูลส่วนตัวเป็น Privacy กันไหม

46.1%

31.0%

22.2%

19.6%

13.7%



THAILAND
INTERNET
USER 
PROFILE
2018



พ.ศ.2545

พ.ศ.2540

พ.ศ.2550

พ.ศ. 2553

พ.ศ.2546

รัฐธรรมนูญ

พ.ศ.2534

พ.ร.บ. การประกอบธุรกิจ
ข้อมูลเครดิต 
: ปกป้องข้อมูลเครดิตจากการ
เปิดเผยโดยไม่ได้รับการยินยอม

ประกาศ คกก.โทรคมนาคมแห่งชาติ
: การประมวลผลข้อมูลส่วนบคุคล
ต้องได้รับความยินยอมจากผู้ใช้บริการ

• รัฐธรรมนูญ
• พ.ร.บ. สุขภาพแห่งชาติ
: ปกป้องการเปดิเผยข้อมลู
ด้านสุขภาพของบุคคล

ประกาศ คกก.ธุรกรรมทางอิเล็กทรอนิกส์
เรื่อง แนวนโยบายและแนวปฎิบัตใินการคุ้มครอง
ข้อมูลส่วนบุคคลของหน่วยงานรัฐ
: ปกป้องการเปดิเผยข้อมลูส่วนบคุคล

พ.ศ. 2560 รัฐธรรมนูญ

ร่าง พ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคล 

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
เสนอร่างกฎหมาย

ต่อส านักเลขาธิการคณะรัฐมนตรี
ให้คณะรัฐมนตรีพิจารณาร่างกฎหมาย

พ.ศ.2541
เริ่มร่าง พ.ร.บ.

เสนอร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบคุคล
เข้าใน ครม.ครั้งแรก 

20 ปี

พ.ศ.2561

พ.ศ.2549

ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....

Timeline of Thailand Personal Data Protection Legislation 
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การคุ้มครอง
ข้อมูลส่วนบุคคล
(หลักการทั่วไป)

ข้อมูลข่าวสาร
ราชการ

(หลักตามกฎหมายเฉพาะ)

การประกอบ
กิจการ

กระจายเสียง
และกิจการ
โทรทัศน์

ข้อมูลเครดิต
ธุรกรรมทาง
อิเล็กทรอนิกส์

ความสัมพันธ์กับหลักกฎหมายคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายอื่น

“วางหลักท่ัวไปและมาตรฐานขั้นต ่าในการคุ้มครองข้อมูลส่วนบคุคล”

ข้อจ ากัดของกฎหมายปัจจุบนัท่ีมีอยู่

• มีลักษณะเป็นการบังคับตามเจตนารมณ์และ
วัตถุประสงค์เฉพาะเรื่อง

• ขาดความเชื่อมโยงกับการใช้งานทางเทคโนโลยี

• กฎหมายบางฉบับมีกลไกในการให้ความคุม้ครอง
ข้อมูลส่วนบุคคลไม่ครบถ้วนทั้งกระบวนการ 
จึงยังเกิดช่องว่างในการคุ้มครองข้อมูลส่วนบุคคล
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กรอบความคิดในการคุ้มครองข้อมูลส่วนบุคคล

1. หลักข้อจ ากัดในการเก็บรวบรวมข้อมูล 

2. หลักคุณภาพของข้อมูล 

3. หลักการก าหนดวัตถุประสงค์ในการจัดเก็บ

4. หลักข้อจ ากัดในการน าไปใช้

5. หลักการรักษาความม่ันคงปลอดภัยข้อมูล

6. หลักการเปิดเผยข้อมูล

7. หลักการมีส่วนร่วมของบุคคล

8. หลักความรับผิดชอบ



1. บททั่วไป • บังคับใช้เมื่อพ้น 1 ปี นับแต่วันประกาศในราชกจิจานุเบกษา 

• เว้นแต่ เร่ืองคณะกรรมการ ส านักงานและบทเฉพาะกาล ที่ให้ใช้บังคับนับแต่วันประกาศในราชกิจจานุเบกษา

• รัฐมนตรี DE เป็นผู้รักษาการตามกฎหมาย

2.คณะกรรมการ
คุ้มครองข้อมูล
ส่วนบุคคล

• คณะกรรมการคุ้มครองข้อมูลส่วนบคุคล จ านวน 17 คน
(ประธาน และกรรมการผู้ทรงคุณวุฒิ มาจากการสรรหา)

อ านาจหน้าที่
• จัดท าแผนแม่บทด้านการส่งเสริม หลักเกณฑท์ีจ่ าเปน็ รวมถึงแนวปฏิบติัทีส่ าคัญในการคุ้มครองข้อมูลส่วนบคุคล
• ให้ค าแนะน า ปรึกษา และวินิจฉัยปัญหาทีเ่กดิจากการบงัคบัใช้กฎหมาย

3. ส านักงาน
คณะกรรมการ
คุ้มครองข้อมูล
ส่วนบุคคล

คณะกรรมการก ากับส านักงาน
• องค์ประกอบ : ประธาน กรรมการโดยต าแหน่ง และกรรมการผู้ทรงคุณวุฒิ จ านวน 10 คน 
(ประธานและผู้ทรงคณุวุฒิมาจากการสรรหา)

• อ านาจหน้าที ่: ก ากับการด าเนินงานของส านักงานฯ ให้เป็นไปตามแผนหรือเปา้หมาย

เลขาธิการส านักงาน
• มาจากการสรรหา และแต่งต้ัง โดยคณะกรรมการก ากบัส านักงาน
• ท าหน้าทีใ่นการบริหารจัดการงานของส านักงาน 

อ านาจหน้าที่ของส านักงาน
• ร่างแผนแม่บทมาตรการแก้ไขปญัหาและอุปสรรคในการปฏบิติังาน
• ศึกษา วิจัย พัฒนาเทคโนโลยีทีเ่ก่ียวข้อง รวมถึงการวิเคราะห์ด้านมาตรฐานทีเ่ก่ียวข้อง
• เป็นศูนย์กลางข้อมูลและการให้บริการทางวิชาการ การฝึกอบรม และการให้ค าปรึกษา
• ส ารวจ จัดท าสถิติ ติดตามความเคล่ือนไหวของสถานการณ์และแนวโน้มการเปล่ียนแปลง

ร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....

สถานะ ผ่านการพิจารณาของคณะกรรมาธิการวิสามัญนวาระ 2 เตรียมเสนอเข้า สนช. วาระ 3

ในชั้นการพิจารณาได้น าหลักการของ GDPR ซึ่งเป็นกฎหมายด้านการคุ้มครองข้อมลูส่วนบุคคลของ EU  มาเป็นแนวทางในการปรับปรุงร่างกฎหมาย เนื่องจากส่งผลกระทบในวง
กว้าง



4. หลักการคุ้มครอง
ข้อมูลส่วนบุคคล

• กรณีมีกฎหมายอ่ืนก าหนดเรื่องการคุ้มครองขอ้มูลส่วนบุคคลไว้ ให้เป็นไปตามกฎหมายนั้น 

• เว้นแต่การเก็บรวบรวม ใช้ เปดิเผย สิทธิของเจ้าของข้อมูล และการร้องเรยีน ให้เปน็ไปตามกฎหมายนี้

• ก าหนดข้อยกเว้นการบังคับใช้กฎหมายนี้ เช่น เพ่ือประโยชนส่์วนตวั หรือเพ่ือกิจกรรมในครอบครวัของบุคคลเท่านั้น

• ก าหนดหลักเกณฑ์ในขั้นตอนการเก็บรวบรวม การใช้ การเปิดเผย การโอนข้อมูลระหว่างประเทศ สิทธิของเจ้าของข้อมูล 
ข้อยกเว้น รวมทั้งข้อจ ากัดการคุ้มครองขอ้มูลและสิทธิของเจ้าของข้อมูล 

5. กลไกการด าเนินงาน คณะกรรมการผู้เชี่ยวชาญ

• พิจารณาเรื่องร้องเรียนกรณีมีการฝา่ฝนืการด าเนินการตามกฎหมายนี้ 

• ติดตามบังคับการด าเนินการตามมต ิคกก. ผู้เช่ียวชาญ 

• มีขั้นตอนการไกลเ่กลี่ยข้อพิพาทเกี่ยวกับข้อมูลส่วนบุคคล ส าหรับเรื่องที่ไกล่เกลี่ยได้

• มีการก าหนดโทษทางอาญา และโทษปรับทางปกครอง 
• เพ่ิมเติมเรื่อง ค่าเสียหายในเชิงลงโทษ

7. บทเฉพาะกาล การท างานระยะแรก

• ตั้งคณะกรรมการระดับชาตชิดุแรกตัง้ ให้ปฏิบัติหน้าที่ไปพลางก่อน

• ให้ ครม. จัดสรรทุนประเดิมแก่ส านักงานตามความจ าเป็น

ข้อมูลส่วนบุคคลที่เก็บรวบรวมไวก้่อนกฎหมายนี้ใช้บังคับ ให้ใช้ต่อไปได้ แต่ต้องเพ่ิมเติมเรื่องการยกเลกิความยินยอม
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4
ภัยคุกคามทางไซเบอร์



สถิติการรับแจ้งเหตุภัยคุกคามของไทยเซริ์ต ปี 2561
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- Intrusion Attempts คือ ภัยคุกคามที่เกิดจากความพยายามจะบกุรุก/เจาะเขา้ระบบ
- Fraud คือ ภัยคุกคามที่พยายามการหลอกลวงเพ่ือผลประโยชน์ เช่น การสร้างเว็บหลอกลวง (Phishing Site) 
- Intrusions คือ ภัยคุกคามที่เกิดกับระบบที่ถูกเจาะได้ส าเรจ็ เช่น การเปลี่ยนหน้าเว็บไซต์ (Web Defacement)
- Malicious Code คือ ภัยคุกคามที่เกิดจากเผยแพร่โปรแกรมไม่พึงประสงค ์เช่น การแทรก source code อันตรายบนหน้าเว็บไซต ์(Malicious Site)

จ านวนภัยคุกคามไซเบอรท์ี่ไทยเซิร์ตได้รับแจ้งและด าเนนิการทัง้ส้ิน 2,520 กรณี 

โดย ภัยคุกคามที่ได้รับแจ้งมากที่สุด คือ Intrusion Attempts และ 

Fraud โดยมีอัตราส่วนถึง 43% และ 36% ตามล าดับ

ข้อมูลต้ังแต่เดือน ม.ค. – ธ.ค. 2561

0

50

100

150

200

250

300

ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค.

Fraud Intrusion Attempts Intrusions Malicious code

ThaiCERT

Germany

United Kingdom

Australia

United States

Thailand

0 200 400 600 800

Fraud Intrusion Attempts Intrusions Malicious

6 อันดับประเทศท่ีแจ้งเหตุภัยคุกคามมากท่ีสุด

ระบบ Threat Watch ไทยเซิร์ตพัฒนาขึ้นมาเอง เป็นการ
รวบรวมข้อมูลจากแหล่งข้อมูลสาธารณะที่มีการประกาศแจ้ง
รายชื่อระบบ ที่ถูกโจมตี ข้อมูลที่แลกเปลี่ยนกันระหว่างเครอืขา่ย
หน่วยงาน CERT และรายงานจากระบบตรวจวิเคราะห์ภยัคุกคาม
อื่น ๆ



อีเมลปลอม 
หลอกถามรหัสผ่าน

เว็บไซต์ปลอม 
หลอกถาม
รหัสผ่าน

วิธีป้องกัน
• ตรวจสอบ URL ของเว็บไซต์ก่อนล็อกอิน
• ตรวจสอบท่ีอยู่อีเมลของผู้ส่ง
• ไม่ใช้รหัสผ่านเดียวกันในหลายบริการ
• อีเมล Phishing มักจะใช้ภาษาไม่น่าเช่ือถือ

เช่น สะกดผิด ใช้ภาษาไม่เป็นทางการ
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ตัวอย่างภัยคุกคามที่เกิดขึ้นบ่อย



“ปลอมแปลง-หลอก-ฉ้อโกง” ทางออนไลน์
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กรณี ปลอมอีเมลหลอกให้โอนเงิน

ผู้ซ้ือกับผู้ขายติดต่อซ้ือขายสินค้าผ่านอีเมล โจรสามารถดักอ่านการสนทนาของท้ังสองฝ่ายได้

ในขณะท่ีก าลังจะตกลงซ้ือขาย โจรปลอมอีเมลหลอกให้ผู้ซ้ือโอนเงินมาท่ีบัญชีธนาคารของโจร

ผู้ซ้ือหลงเช่ือและโอนเงินเข้าบัญชีธนาคารของโจร

seller@email.com

customer@email.com custome.r@email.com

selle.r@email.com seller@email.com

customer@email.com

1

2

3

?



Case study
Business Email Compromise (BEC)
- เจ้าหน้าท่ีบัญชีได้รับอีเมลจาก CEO ระหว่างท่ี CEO 

เดินทางต่างประเทศ แจ้งให้โอนเงินด่วนภายในเวลาท า
การ (COB) และอ้างว่าฝ่ายกฎหมายจะแจ้ง
รายละเอียดเพ่ิมเติม

- ต่อมา เจ้าหน้าท่ีบัญชีคนดังกล่าวได้รับอีเมลอีกฉบับ
จากฝ่ายกฎหมายท่ีให้รายละเอียดเก่ียวกับ
การโอนเงินเพ่ิมเติม และได้รับหนังสือมอบอ านาจ 
ท่ีลงนามด้วย CEO และตราประทับบริษัท 

- เจ้าหน้าท่ีบัญชีจึงโอนเงิน 737,000 $ USD ไปยัง
ธนาคารท่ีจีน

- วันต่อมา CEO โทรศัพท์คุยกับเจ้าหน้าท่ีบัญชี
คนดังกล่าว เจ้าหน้าท่ีบัญชีจึงได้พูดถึงเร่ืองการ
โอนเงิน  จึงได้ทราบว่า CEO ไม่เคยส่งอีเมลมาก่อน ที่มา https://www.fbi.gov/

✓ พบว่า email มาจาก .co แทน .com, 
✓ ลายมือชื่อและตราประทับปลอม, 
✓ คนร้ายทราบตารางงาน CEO จากข่าว event ของบริษัท

FBI’s Internet Crime Complaint  Center (FBI IC3) 
2013 – กว่า 7,000 บริษัทในสหรัฐอเมริกาตกเป็นเหย่ือ 
มูลค่าความเสียหาย เกินกว่า 740 ล้าน USD
(ไม่รวมเหย่ือนอกสหรัฐอเมริกา)

2015 – ยอดผู้ตกเป็นเหย่ือ BEC เพ่ิมข้ึนอีก 270 %
มาจากทั้ง 50 รัฐ และกว่า 80 ประเทศทั่วโลกตกเป็นเหย่ือ

กรณี ปลอมอีเมลหลอกให้โอนเงิน



ตัวอย่างประเภทของผูโ้จมตี

อ้างองิจาก NCSC UK - Cyber Attacks White Paper January 2016

อาชญากรไซเบอร์
(Cyber criminal)

คู่แข่งทางการค้า
(Competitor)

หน่วยงานข่าวกรองต่างประเทศ
(Foreign intelligence)

มือใหม่หัดแฮก
(Script kiddy)

กลุ่มแฮกเกอร์ทางการเมือง
(Hacktivist)

คนในองค์กร
(Insider)

อดีตพนักงาน
(ex-Employee)
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พระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
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ก าหนดมาตรการในการ

ป้องกันและปราบปราม การกระท าความผดิ
เกี่ยวกับคอมพิวเตอร ์

ใช้คอมพิวเตอร์

กระท าความผิด

กระท าต่อ

คอมพิวเตอร์

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550

การรกัษาความลบั 

(confidentiality) 

การรกัษา

ความครบถว้น 

(integrity)

การรกัษาสภาพพรอ้ม

ใช้งาน (availability) 

หลัก C.I.A



กระท าต่อคอมพิวเตอร์ ใช้คอมพิวเตอร์
กระท าความผิด

▪ เข้าถึงระบบคอมฯ (ม.5)

▪ ล่วงรู้มาตรการป้องกัน
การเข้าถึง (ม.6)

▪ เข้าถึงข้อมูลคอมฯ (ม.7)

▪ ดักรับข้อมูลคอมฯ (ม.8)

▪ รบกวนข้อมูลคอมฯ (ม.9) 

▪ รบกวนระบบคอมฯ (ม.10) 

▪ จ าหน่าย/เผยแพร่ชุดค าส่ัง
เพ่ือใช้กระท าความผิด (ม.13)

▪ Spam mail (ม.11)

▪ ปลอมข้อมูลคอมพิวเตอร์/
เผยแพร่เน้ือหาไม่เหมาะสม (ม.14)

▪ ความรับผิดของผู้ให้บริการ 
(ม.15) 

▪ การเผยแพร่ภาพจากการ
ตัดต่อ/ดัดแปลง (ม.16)

▪ มาตรการด าเนินการตามค าส่ัง
ศาล (ม.16/1)

ความผิดตาม พ.ร.บ.คอมพิวเตอร์ฯ

ม. 12 บทหนักของมาตรา 5, 6, 7, 8, 11

ม. 12/1 บทหนักของมาตรา 9, 10
72



ม. 5 
❑ เข้าถึง

❑ โดยมิชอบ

❑ ระบบคอมฯ ท่ีมาตรการป้องกันท่ีมิใช่มีไว้ส าหรับตน

* จ าคุกไม่เกิน 6 เดือน  ปรับไม่เกิน 10,000 บาท  หรือทั้งจ าทั้งปรับ

Hacking 

ม. 7

❑ เข้าถึง

❑ โดยมิชอบ

❑ ข้อมูลคอมพิวเตอร ์ท่ีมาตรการป้องกันการเข้าถึงท่ีมิใช่มีไว้ส าหรับตน

* จ าคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 บาท  หรือทั้งจ าทั้งปรบั

ข้อมูลคอมพิวเตอร์

ระบบคอมพิวเตอร์
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ม. 8

❑ กระท าการโดยมิชอบด้วยวิธีการทางอิเล็กทรอนกิส์

❑ เพ่ือดักรับข้อมูลของผู้อ่ืน

❑ ท่ีอยู่ในระหว่างการส่งในระบบคอมฯ

❑ ข้อมูลนั้นไม่ได้มีไว้เพ่ือประโยชนส์าธารณะหรือ
เพ่ือให้บุคคลท่ัวไปใช้ประโยชน์

* จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 60,000 บาท  หรือทั้งจ าทั้งปรบั

ม. 6 

❑ รู้มาตรการป้องกันการเข้าถึงระบบคอมของผู้อ่ืน

❑ น าไปเปิดเผยโดยมิชอบ

❑ ในประการท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืน

* จ าคุกไม่เกิน 1 ปี ปรับไม่เกิน 20,000 บาท  หรือทั้งจ าทั้งปรบั

รู้ Password
แล้วเปิดเผย

เช่น keylogger

แอบดักข้อมลู
ระหว่างส่ง

เช่น ดักอีเมล์ 
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ม. 9

❑ ท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง เพ่ิมเติม 

❑ ข้อมูลคอมพิวเตอรข์องผู้อ่ืน

❑ ไม่ว่าท้ังหมดหรือบางส่วน

❑ โดยมิชอบ

* จ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท  หรือทั้งจ าทั้งปรบั

ม. 10

❑ ขัดขวางการท างานของระบบคอมพิวเตอร์ของผู้อ่ืน

❑ โดยมิชอบ

❑ เพ่ือให้ระบบคอมพิวเตอรร์ะงับ ชะลอ ขัดขวาง รบกวน 

❑ จนไม่สามารถท างานตามปกติได้

* จ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท  
หรือทั้งจ าทั้งปรบั

แก้ไขข้อมลู
คอมพิวเตอรผ์ู้อืน่

เช่น malware

รบกวนระบบ
คอมพิวเตอร์

เช่น Ddos
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ภาพรวม พ.ร.บ. คอมฯ ฉบับที่ 2 ปี 2560

❑ ผลใช้บังคับ วันที่ ๒๔ พฤษภาคม ๒๕๖๐ 
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ม. 11

ว. 1

❑ ส่งข้อมูลหรือจดหมายอิเล็กทรอนกิส์

❑ แก่ผู้อ่ืน

❑ โดยปกปิดแหล่งท่ีมา

❑ เป็นเหตุให้รบกวนการใช้ระบบคอมพิวเตอรข์องบุคคลอ่ืน

*ปรับไม่เกิน 100,000 บาท

SPAM

ปกปิดแหล่งที่มา
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ม.11 SPAM
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ดูแล Privacy :
• เอาผิด กับผู้ส่ง SPAM ท่ีไม่เปิดโอกาสให้ผู้รับ ปฏิเสธ ได้โดยง่าย

ออกประกาศเพิ่มหลักเกณฑ์ :

• แค่ไหน เพียงใด ไม่เป็น SPAM

ว. 2

❑ ส่งข้อมูลหรือจดหมายอิเล็กทรอนกิส์

❑ แก่ผู้อ่ืน

❑ มีลักษณะก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ

❑ ไม่เปิดโอกาสให้บอกเลิก เพ่ือปฏิเสธการตอบรบัได้โดยง่าย

*ปรับไม่เกิน 200,000 บาท

และ ก่อให้เกิดความร าคาญ

เพิ่มเติมกรณี



ม. 14 (1) น าเข้า / เผยแพร่ข้อมูล

ตัดหม่ินประมาทออกชัดเจน แล้วเอาผิดกับ

✓ ฉ้อโกง (Phishing)

✓ ข้อมูลปลอม / บิดเบือน ท้ังหมดหรือบางส่วน

✓ ข้อมูลเป็นเท็จ ท่ีไม่ใช่หม่ินประมาทตาม

ประมวลกฎหมายอาญา

ปรับเจตนารมณ์:
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ไม่ละเมิดสิทธิคนอื่น

หม่ินประมาท 
Hate speech

Cyber Bullying
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ความผิดฐานหมิ่นประมาท

มาตรา ๓๒๖ ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น 

หรือถูกเกลียดชัง ผู้นั้นกระท าความผิดฐานหมิ่นประมาท ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับ
ไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ

มาตรา ๓๒๗ ผู้ใดใส่ความผู้ตายต่อบุคคลที่สาม และการใส่ความนั้นน่าจะเป็นเหตุให้บิดา มารดา 
คู่สมรส หรือบุตรของผู้ตายเสียช่ือเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง ผู้นั้นกระท าความผิดฐานหมิ่นประมาท ต้องระวาง
โทษดังบัญญัติไว้ในมาตรา ๓๒๖ นั้น

มาตรา ๓๒๘ ถ้าความผิดฐานหมิ่นประมาทได้กระท าโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี 
ภาพยนตร์ ภาพหรือตัวอักษรที่ท าให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึก
อักษร กระท าโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระท าการป่าวประกาศด้วยวิธีอื่น ผู้กระท าต้อง
ระวางโทษจ าคุกไม่เกินสองปี และปรับไม่เกินสองแสนบาท
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มาตรา ๓๒๙ ผู้ใดแสดงความคิดเห็นหรือข้อความใดโดยสุจริต
(๑) เพื่อความชอบธรรม ป้องกันตนหรือป้องกันส่วนได้เสียเกี่ยวกับตนตามคลองธรรม
(๒) ในฐานะเป็นเจ้าพนักงานปฏิบัติการตามหน้าที่
(๓) ติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใดอันเป็นวิสัยของประชาชนย่อมกระท า หรือ
(๔) ในการแจ้งข่าวด้วยความเป็นธรรมเรื่องการด าเนินการอันเปิดเผยในศาลหรือในการประชุม
ผู้นั้นไม่มีความผิดฐานหมิ่นประมาท

มาตรา ๓๓๐ ในกรณีหมิ่นประมาท ถ้าผู้ถูกหาว่ากระท าความผิด พิสูจน์ได้ว่าข้อที่หาว่าเป็นหมิ่น
ประมาทนั้นเป็นความจริง ผู้นั้นไม่ต้องรับโทษ

แต่ห้ามไม่ให้พิสูจน์ ถ้าข้อที่หาว่าเป็นหมิ่นประมาทนั้นเป็นการใส่ความในเรื่องส่วนตัว และการ
พิสูจน์จะไม่เป็นประโยชน์แก่ประชาชน

ข้อยกเว้นไม่ผิดหมิ่นประมาท



ม. 14

❑ บิดเบือน ปลอม เท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน ด้วย

เจตนาทุจริต หลอกลวง อันมิใช่การกระท าความผิดฐานหม่ินประมาทตาม

ประมวลกฎหมายอาญา 

* แต่ถ้าท าต่อบุคคลใดบุคคลหน่ึง รับโทษไม่เกิน 3 ปี ปรับไม่เกิน 60,000 บาท 

ท้ังจ าท้ังปรับ

❑ เท็จ โดยประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความม่ันคงปลอดภัย

ของประเทศ /สาธารณะ / เศรษฐกิจของประเทศ / โครงสร้างพ้ืนฐานของ

ประเทศ / ก่อให้เกิดความต่ืนตระหนกแก่ประชาชน

❑ เป็นความผิดเก่ียวกับความม่ันคง แห่งราชอาณาจักรหรือความผิดเก่ียวกับการ

ก่อการร้าย ตามประมวลกฎหมายอาญา

❑ มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์น้ันประชาชนท่ัวไปอาจเข้าถึงได้

❑ เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์

ตาม (๑)(๒) (๓) หรือ (๔)

* จ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท  หรือท้ังจ าท้ังปรบั

น าเข้า เผยแพร่ 
ส่งต่อ 

ข้อมูลคอมพิวเตอร์
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ห

❑ ผู้ให้บริการ รับผิด ต่อเม่ือ

X ให้ความร่วมมือ

X ยินยอม

X รู้เห็นเป็นใจ 

กับการกระท าความผิดตามมาตรา 14

❑ เพ่ิมกลไก ยกเว้นความรับผิดผู้ให้บริการ ในฐานะตัวกลาง เม่ือ

✓ ท าตามข้ันตอนการแจ้งเตือน 

✓ การน าข้อมูลออกจากระบบคอมพิวเตอร์

✓ เป็นไปตามประกาศกระทรวงดิจิทัล 

ม. 15
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ความรับผิด
ของผู้ให้บริการ



✓ เวลาต้องเท่ียงตรง เพ่ือให้ระบุเส้นทางได้ถูก

✓ ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเก็บต้องสามารถระบุตัวบุคคลได้

✓ ข้อมูลจราจรทางคอมพิวเตอร์ท่ีต้องไม่ถูกแก้ไข 

ม. 26  เก็บข้อมูลจราจรทางคอมพิวเตอร์
ประกาศ ทก. เร่ือง หลักเกณฑก์ารเกบ็รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550

“ข้อมูลจราจรทางคอมพิวเตอร”์ ข้อมูลเก่ียวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ 
ซ่ึงแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิด
ของบริการ หรืออ่ืนๆ ท่ีเก่ียวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์น้ัน

ปรับไม่เกิน 500,000 บาทหลักฐานส าคัญในการหาตวัอาชญากร

หากไม่เก็บจะท าให้ยากในการตดิตามผู้กระท าความผิด 
และวิเคราะห์ข้อบกพร่องของระบบ

(90 วัน ไม่เกิน 2 ปี) เป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้
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ม.18 การรวบรวมพยานหลักฐาน

❑ เพิ่มเติม พนักงานเจ้าหน้าทีซ่ึงเช่ียวชาญ ให้ช่วยเหลือทางเทคนคิ  แก่พนักงาน
สอบสวนตามกฎหมายอ่ืน

❑ ขอบเขต ความผิดตาม พ.ร.บ. คอมฯ และ ผิดกฎหมายอ่ืนท่ีเก่ียวข้อง

❑ ผลที่ได้รับ ประชาชน ได้รับการบรรเทาความเสียหาย  อย่างเร็วท่ีสุด

ต้องขอศาลก่อนด าเนินการ (ม.19)

1. เรียก Log File 

2. ส่ัง ISP ให้ส่งข้อมูล 

3. ท าส าเนาข้อมูลจากคอมพิวเตอร์

4. สั่งให้ส่งมอบข้อมูล/อุปกรณ์

5. ตรวจสอบ/เข้าถึง ระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร ์log file

6. ถอดรหัสลับ

7. ยึด/อายัด ระบบคอมพิวเตอร์

*เง่ือนไข ต้องได้รับการร้องขอ จากพนักงานสอบสวน
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ม. 20 การระงับการเผยแพร่ข้อมูล
• เพิ่มเติม ให้พนักงานสอบสวนร้องขอให้ ปิดเว็บไซต์ท่ี ผิดกฎหมายอ่ืน หรือ ขัดต่อความสงบ ได้ 

• ข้อมูลที่ระงับการเผยแพรไ่ด้ มีเฉพาะ 

• ข้อมูลท่ีผิดตาม พ.ร.บ. คอมฯ

• ข้อมูลท่ีกระทบต่อความม่ันคงแห่งราชอาณาจักร ตาม ปอ. 

• ข้อมูลท่ีผิดกฎหมาย IP 

• ข้อมูลคอมพิวเตอร์ขัดต่อความสงบเรียบร้อยและศีลธรรมอันดี

เง่ือนไข : กรณี ข้อมูลคอมพิวเตอร์ขัดต่อความสงบเรียบร้อยและศีลธรรมอันดี ต้องผ่านการกล่ันกรองของ

คณะกรรมการกล่ันกรองฯ ก่อนเสนอต่อ รมว. และศาล เพ่ือ สร้างความสมดุล 

พนักงานเจ้าหน้าท่ี         

รมว.        

ศาล 

ขั้นตอนการออกค าสัง่

พนักงานเจ้าหน้าที่/
ผู้ให้บริการ

ด าเนินการระงับ/ลบ

2. กรณีขัดต่อความสงบฯ 1. กรณีขัดต่อกฎหมาย (คอม , ปอ. , IP)

รมว.

คณะกรรมการกล่ันกรอง 

พนักงานเจ้าหน้าท่ี          
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ให้มีการ ประกาศ/ระเบียบ เพ่ือให้เห็นแนวทางการใช้บังคบั

มาตรา 11

การส่งข้อมูลคอมพิวเตอร์หรือ

จดหมายอิเล็กทรอนิกส์ 

• ประกาศ เรื่อง ลักษณะและวิธีการส่ง ลักษณะ และปริมาณของข้อมูล ความถี่แลวิธีการส่ง

ซ่ึงไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ พ.ศ. 2560

มาตรา 15 

ความรับผิดของผู้ให้บริการ

• ประกาศ เรื่อง ขั้นตอนการแจ้งเตือน การระงับการท าให้แพร่หลายของข้อมูลคอมพิวเตอร์

และการน าข้อมูลคอมพิวเตอร์ออกจากระบบคอมพิวเตอร์ พ.ศ. 2560

มาตรา 17/1

คณะกรรมการเปรยีบเทียบ

• ประกาศ เรื่อง แต่งตั้งคณะกรรมการเปรียบเทียบ ตาม พ.ร.บ.ว่าด้วยการกระท าความผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พ.ศ. 2560

มาตรา 20 

การระงับการแพร่หลาย

ข้อมูลคอมพิวเตอร์

• ประกาศ เรื่อง หลักเกณฑ์ ระยะเวลา และวิธีการปฏิบัติส าหรับการระงับการท าให้แพร่หลาย

หรือลบข้อมูลคอมพิวเตอร์ของพนักงานเจ้าหน้าที่หรือผู้ให้บริการ พ.ศ. 2560

มาตรา 20/1

การระงับการแพร่หลาย

ข้อมูลคอมพิวเตอร์

ที่ขัดต่อความสงบ

• ประกาศ เรื่อง แต่งต้ังคณะกรรมการกล่ันกรองข้อมูลคอมพิวเตอร์ ตาม พ.ร.บ.ว่าด้วย

การกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พ.ศ. 2560



ร่าง พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. ....



ร่าง พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ....

*CII ย่อมาจาก Critical Information Infrastructure หรือโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ

ดูแลเพ่ือให้การใช้งานออนไลน์ปลอดภัย 
สร้างความเช่ือมั่นทางเศรษฐกิจ 

▪ เพ่ือปอ้งกัน และรับมือ
พร้อมวิเคราะห์ แก้ไข/หยุดปญัหาให้เร็วที่สุด

▪ ปกปอ้ง CII ให้สามารถให้บริการไดอ้ย่างต่อเนื่อง
เช่น ISP โทรคมนาคม สาธารณูปโภค (ไฟฟา้ ประปา)
ท างานผ่าน Regulator เพ่ือไม่ให้ทับซ้อนกันและบูรณาการ
การท างานระหว่างกัน
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กว่าจะมาเป็นร่างกฎหมายไซเบอร์

ครม. อนุมัติ
หลักการร่าง 

พ.ร.บ.

สคก. 
ขอทราบประเด็น

ประกอบการพิจารณา

16 ม.ค. 2558

สปท. เสนอรายงาน
ต่อ ครม. 

21 ธ.ค. 2559

แจ้งผลต่อ
หน่วยงานท่ีเก่ียวข้อง

8 ก.พ. 2560

สปท. เห็นชอบรายงาน
การศึกษาร่าง

28 พ.ย. 2559

สปท. รายงาน
ความคืบหน้า ร่าง พ.ร.บ. 

15 พ.ค. 2560

19 ต.ค. 2559

กระทรวงตั้ง 
คกก. ทบทวน

31 ต.ค. 2559

กระทรวงแจ้งผล
ต่อ สคก. 

ธ.ค. 2559 2 พ.ค. 2561

กระทรวง DE
Hearing ร่างผ่าน www.

24 พ.ค. ถึง
7 ม.ิย. 2560

สคก. พิจารณาร่างเสร็จ 

กันยายน 2561

กระทรวง DE
Hearing ร่าง ผ่าน www.

8 - 25 มีนาคม 2561 

กระทรวง DE
ประชุมร่วมกับผู้เชี่ยวชาญ

สคก. เริ่มต้น
พิจารณาร่าง

มกราคม 2561 

ดศ. ยืนยันร่างท่ี สคก. 
ตรวจเสร็จต่อ สลค.

(หนังสือ ดศ. 0100.4/8852)

26 ก.ย. 2561

ดศ. ส่งเอกสารตาม 
รธน. ม.77 ต่อ สลค.

4 ต.ค. 2561

ดศ. ส่งเอกสารตาม 
รธน. ม.77 เพ่ิมเติม 

ต่อ สลค.

17 ต.ค. 2561

ดศ. ส่งผลการ
พิจารณาค าขอตั้ง
หน่วยงานต่อ สลค.

4 ต.ค. 2561
กระทรวง DE Hearing 

27 ก.ย. – 12 ต.ค. 2561

24 ม.ค. 2558

ETDA 
Hearing ร่าง

11 ม.ีค. 2558

สคก.
Hearing ร่าง
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วางโครงสร้างในการดูแล

• คณะกรรมการระดบัชาต ิ: ดูแลภาพรวมเชิง
นโยบาย

• คณะกรรมการก ากับดแูล : เพื่อให้การท างาน
ตามนโยบายมปีระสิทธภิาพ ติดตามและรับมอืภัย
คุกคาม 
ก าหนดแนวการท างานและมาตรฐานขัน้ต า่

• คณะกรรมการบริหารส านกังาน : ดูแลงาน
บริหารทั่วไปของส านกังานที่เปน็ศูนยก์ลางใน
การประสานงานและเฝ้าระวงัภัยคุกคาม

*CII ย่อมาจาก Critical Information Infrastructure หรือ โครงสร้างพื้นฐานส าคัญทางสารสนเทศ

คณะกรรมการ ก าหนดกลุ่มภารกิจ
หรือบริการที่เป็น CII ปัจจุบัน ได้แก่

ก าหนดลักษณะหนว่ยงานทีมี่ภารกิจหรือการให้บริการที่เปน็ CII

(1) ด้านความมั่นคงของรัฐ
(2) ด้านบริการภาครฐัที่ส าคัญ
(3) ด้านการเงินการธนาคาร
(4) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
(5) ด้านการขนส่งและโลจิสติกส์
(6) ด้านพลังงานและสาธารณูปโภค
(7) ด้านสาธารณสุข
(8) ด้านอ่ืนตามที ่กปช. ประกาศก าหนดเพ่ิมเติม

CII มาจากไหน

กรณี ไม่แน่ใจวา่เปน็หรือไมเ่ปน็ CII
พร้อมให้คณะกรรมการฯ ทบทวน 

ร่าง พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. ....
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คณะกรรมการก าหนดรายละเอียด

ภัยคุกคาม ๓ ระดับ
• เฝ้าระวัง
• ร้ายแรง
• วิกฤต

พร้อมแนวทางปอ้งกัน รับมือ ประเมิน 
ปราบปราม และระงับภัย

การรับมือภัยคุกคามทางไซเบอร์
ของหน่วยงาน CII และหน่วยงานของรัฐ

เมื่อเกิดภัยคุกคามทางไซเบอร์

ให้หน่วยงานวิเคราะห/์ประเมิน
ท าตามแผนรับมือ

หากภัยร้ายแรงและจ าเป็นต้องเข้าถึงข้อมูล หรือ
ยึดเคร่ือง ต้องให้ศาลส่ังก่อนด าเนินการ

ขั้นวิกฤต หากเร่งด่วน ท าไปก่อน แล้วรายงานศาล

1.

2.

รายงานเหตุภัยคุกคามทางไซเบอร์
ไปยัง Regulator และส านักงาน 
ตามหลักเกณฑ์ที่คณะกรรมการก าหนด
พร้อมขอความช่วยเหลือส านักงานได้

3.

Regulator วิเคราะห์และประเมินสถานการณ ์
พร้อมให้ความช่วยเหลือ ท างานร่วมกับส านักงาน 
และแจ้งเตือนหน่วยงานใน Sector ของตน และ Regulator 
อ่ืน

4.

5. ในการรับมือภัยคุกคามระดับร้ายแรง
เมื่อจ าเป็น อาจต้องข้อมูลเชิงเทคนิค
และให้ด าเนินการบางเร่ือง 
ท้ังให้เจ้าของระบบด าเนินการเอง หรือพนักงานเจ้าหน้าท่ี
ด าเนินการ

รายงานต่อคณะกรรการฯ อย่างต่อเนื่อง6.
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